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 تصريح صحفي

 للقطاع المصرفي في دولة الكويت الانتهاء من بناء الإطار الاستراتيجي للأمن السيبراني

 

ًمنحرصً  ضوءًلقطاعًالمصرفيًفيًلوأمنًالمعلوماتًًإجراءاتًالحمايةبنكًالكويتًالمركزيًعلىًتعزيزًًا
ً،ًأعلنالتقدمًالتقنيًالمتسارع،ًوالسعيًالمتواصلًللاستفادةًمنًمزاياًالتكنولوجياًفيًالقطاعًالمصرفيًوالمالي

بناء الإطار الاستراتيجي للأمن السيبراني للقطاع المصرفي في دولة الانتهاءًمنًبنكًالكويتًالمركزيًعنً
(Cyber Resilienceً)ًرًالسيبرانيةلتعاملًمعًالمخاطمتكاملًلًإطاروالذيًيهدفًإلىًوضعًًالكويت،

ًفيًدولةًالكويت.المصرفيًًللقطاعوذلكً

هذاًالمشروعًمحمدًيوسفًالهاشلًالذيًأشارًإلىًأنًًجاءًذلكًفيًتصريحًلمحافظًبنكًالكويتًالمركزيًد.
ويتًالمركزيًبنكًالكًبرئاسةفريقًعملًأمنًالمعلوماتًللقطاعًالمصرفيًيأتيًنتيجةًلجهودًمتواصلةًمنً

ًا ًً،ًبهدفالكويتيةلبنوكًوعضوية ًالسيبرانية،ًالقطاعتعزيزًحصانة ًالمخاطر وتنسيقًًالمصرفيًفيًمواجهة
ً.تلكًالمخاطرالجهودًلترسيخًمستوياتًالحمايةًمنً

آلية عمل وضعًًأولىًتلكًالمبادراتًحولًتتمحورًويضمًالإطارًالاستراتيجيًستةًمبادراتًمتكاملة،ً
ًأعضاءًلفريق أمن المعلومات للقطاع المصرفي  ًلمهام ًالعملًوالاختصاصاتًالتفصيلية وتحديدًمنهجية

ًالفريقًومسؤولياتهم،ًفيًإطارًسريةًوخصوصيةًالمعلوماتًوالبياناتًوضمانًعدمًتضاربًالمصالح.

استراتيجية وخطة للأمن السيبراني الثانيةًالمتعلقةًبإعدادًوتجهيزًالمبادرةًًأنًكماًأشارًالدكتورًالهاشلًإلى
ًًللقطاع المصرفي ًقد ًالتيًتشتملًعلىًتحديدوضعتًالمبادئًالأساسية ًالسيبرانية ًالمخاطر ًللتعاملًمع

والاستجابةًللحوادثًالسيبرانيةًوالتعافيًمنهاًوإدارةًالأزماتًوإدارةًالمخاطرًوالامتثالًمتطلباتًالحوكمةً
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ورفعًمستوىًالنضجًً،ًبالإضافةًإلىًالتحسينًوالتطويرًالمستمرسيبرانيةالًتبادلًالمعلوماتالتعاونًوًكذلكًوً
ً.الأمنًالسيبرانيًفيًمجالًالمؤسسي

دليل متطلبات ومعايير أمن المعلومات الواجب وضعًًالتيًاشتملتًعلىماًفيماًيتعلقًبالمبادرةًالثالثةًأ
يقدمًهذاًالدليلًعلىًنحوًدقيقًإذًمنًبينًأهمًمراحلًالمشروع،ًًفهيمنًقبلًالبنوكًالمحلية،ًًالالتزام بها

الحوكمةًوإدارةًالمخاطرًًوتغطيًمحاوردًأدنى،ًبحًاالالتزامًبهًالتيًيجبالأمنيةًالأساسيةًالضوابطًومفصلً
التكنولوجيةًوًًوالامتثال، بتأمينًالبنىًالتحتيةً إلىًالتعاملًمعًالأطرافًً،والعملياتالضوابطًالمتعلقةً بالإضافةً

ًالخارجيةًوحمايةًأنظمةًالدفعًالإلكترونية.

يتعينًعلىًً،لمتطلباتًومعاييرًأمنًالمعلوماتًووفقاًللضوابطًالأمنيةًالتيًتمًاعتمادهاًفيًدليلًالحدًالأدنى
ًالمحلية ًًالبنوك ًخطة تقييم جاهزية القطاع للتصدي للهجمات السيبرانية المحتملةتقديم ًأن، تمًًبعد

تحديثًسجلًالمخاطر،ًوًالكامنةًاستحداثًآليةًلعملًالتقييمًالذاتيًوالامتثالًللضوابطًوتقييمًالمخاطرً
ًنًالسيبرانيًللقطاعًالمصرفيًعامة.لارتقاءًبمستوياتًالحمايةًفيًمجالًالأمابهدفً

خطة لإدارة الأزمات المرتبطة بالهجمات السيبرانية في القطاع المصرفي  كماًيضعًالإطارًالاستراتيجي
كًفاءةًالجهاتًالخاضعةًلرقابةًبنكًالكويتًالمركزيًوآلية لتنفيذها وإدارتها وتعزيزً،ًوذلكًبهدفًرفع

ًشاملا ًالسيبرانية،ًلاستجابةًللمخاطرًامرونتهاًفيً كًذلكًتصورا ًلخطةًإدارةًالأزماتًالسيبرانيةًوتضمن
تلكًللاستجابةًلوالإجراءاتًالواجبًاتخاذهاًً،الحوادثًالسيبرانيةًالمسببةًلتلكًالأزماتًآليةًالتبليغًعنوً
وضعًمصفوفةًلقياسًأثرًالمخاطرًالمحتملةًوذلكًللاسترشادًبهاًًكالسيبرانية،ًوقدًتضمنتكًذللهجماتًا

ًوادثًالسيبرانية.عندًتنفيذًآليةًالتعاملًوالإبلاغًوالتنسيقًبينًالبنوكًفيماًيتعلقًبالح

ً ًأكما ًوضح ًأنالدكتور ًًالهاشل ًالاستراتيجي، ًالإطار ًعليها ًاشتمل ًالتي ًالمبادرات وضع آلية منًبين
وذلكًوفقًأعلىًًالسيبرانيةالتهديدات و للتعامل والإبلاغ وتبادل المعلومات بين البنوك عن الحوادث 

ً.لتبادلًالمعلوماتًالمتعلقةًبالتهديداتًالسيبرانيةآليةًكماًيتضمنًإنشاءًمنصةًًًالمعاييرًوالمقاييسًالعالمية،
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ًالإنجازًفيًسياقً ًالمستقبلًفيًالقطاعًالمصرفيًوالماليًفيًبنكًالكويتًالمركزيًرؤيةًويأتيًهذا لصياغة

ا،ًلمناقشةًفرصًالمستقبلًوتحدياته،ًحيثًالكويت،ًوالتيًأطلقهاًفيًالمؤتمرًالمصرفيًالعالميًالذيًعقدهًمؤخرً 
إلىًالعملًعلىًبناءًاستراتيجيةًمتكاملةًللسنواتًالخمسًالقادمةًومنًبينهاًتعزيزًقدراتهاًفيًوجهًالبنوكً

ًمجالًالأمنًالسيبرانيًلتوفيرًالحمايةًللقطاعًالمصرفيًوترسيخًالاستقرارًالمالي.

فيًتطويرًالإطارًالاستراتيجيًللأمنالكويتيةًالبنوكًًبتوجيهًالشكرًإلىواختتمًالمحافظً السيبرانيًًعلىًتعاونهاً
ًللقطاعًالمصرفيًفيًدولةًالكويت.
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